
いつでもどこでも

・ドクター専用のVPN（院内への仮想ネットワーク接続）を

安全安心に構築

・１接続単位で導入できます

・既存のインターネットアクセス経路（光回線、LTE回線）を使用します

・強固なセキュリティ体制

電子証明書

（暗号化）

電子証明書

（暗号化）

二要素認証の採用

USBトークン内の電子証明書と

PINコードとの組み合わせ

Doctor's VPN 安心 安全 手軽 接続サービス概要

パスワードだけでのVPN接続はパスワード漏洩の不安があります。Doctor's VPN接続サービスでは、OpenVPN接続を構築し、USB

トークンとPIN番号を用いることで接続元がドクターだと特定できる状況にのみ院内のシステムにアクセスできる仕組みをご提供いたし

ます。

USBトークン：ドクターのパソコンのUSBポートに接続

高度な暗号化アルゴリズムで重要な情報をセキュアに格納する高性能デバイス

VPNサーバ：院内に設置

接続元のドクターの端末に接続されたUSBトークン内の電子証明書とVPNサーバ自身が持つ電子証明書

を照合し接続を確立。さらに、特定された院内システムにのみ接続

※ご提供する内容

（院内の既存ブロードバンドルータへVPNサーバ接続の設定）

対象サーバ限定で接続

（他のサーバ、端末への接続不可）。

対象サーバのみの独立した仮想ネット

ワークを構築。

◆その他◆

・VPNアクセスは通常の院内アクセスよりは遅くなります。

・院外利用端末のインターネットアクセス（回線、プロバイダ、Wi-Fi接続、SIMカードなど）はご用意ください。

・院外利用端末側に院内システム用のクライアントライセンスが必要になる場合があります。

また、システム側メーカーの了承が必要です。

・サポートサービスは1年単位の有償サービスとなります。

クラウド上に

ログイン履歴保存

院外 院内

◆安心のための取り組み◆

・ドクターの端末から接続操作の度にログイン確認メールを送信します。不正アクセスを検知します。

・VPNサーバ上とクラウド上にログイン履歴を保管します。

・万が一の場合は、サポートセンタによりVPN通信を遮断します。

◆安全のための取り組み◆

・二要素認証を採用し、USBトークン内の電子証明書とPINコード（パスワード）が一致しないと使用できません。

PINコードは複数回間違えるとロックがかかります。

・院内システムは必要な接続先と必要な通信ポートのみに限定されます。

・VPNサーバは自動アップデートします。常に最新のセキュリティレベルを保ちます。

Open VPN環境USBトークン VPNサーバ

電子カルテ

予約サーバ

分娩監視

Open VPN ＋ 二要素認証 （USBトークン＋PINコード） を採用

数種類のVPN接続の中でも、安全性や柔軟性、信頼性の総合評価が一番高いOpenVPNを採用しています。さらに、USBトーク

ンという物理的なデバイスを必須として、PINコードと組み合わせることで二要素認証を実現。さらに安全性を高めています。

電子カルテ 分娩監視装置 予約状況

など院内システムを

確認できます
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